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INHALTE ETHIKBERICHT 2022

ETHIK UND
ETHIK-AWARENESS

WHISTLEBLOWING KORRUPTION INFORMATIONS-
SICHERHEIT
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ETHIK
ETHICAL CONDUCT MAKES A DIFFERENCE
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UNSERE WERTE
aus dem PROLICHT Ethik- und Verhaltenskodex

Ein wichtiger Aspekt der fast 30jährigen 
Erfolgsgeschichte von PROLICHT ist die starke und 
auf Nachhaltigkeit ausgerichtete 
Unternehmenskultur. Sie basiert auf der Einhaltung 
von Gesetzen sowie einem fairen und ethischen 
Verhalten gegenüber allen Anspruchsgruppen wie 
Kunden, Mitarbeitern, Geschäftspartnern, 
Mitbewerbern und Behörden und führt zu unserem 
ausgezeichneten Image in der Gesellschaft.
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ETHIK BEI PROLICHT

o Hoher Stellenwert von Geschäftsethik. Die Geschäftsleitung, alle Führungskräfte und Mitarbeiter 
leben und handeln nach diesen Werten. 

o Alle Geschäftsprozesse stehen im Einklang mit den „Leitprinzipien der Vereinten Nationen für 
Wirtschaft und Menschenrechte (UNGP)“.

o Mitarbeiter*innen werden laufend für die Themen aus dem PROLICHT Ethik- und 
Verhaltenskodex geschult und sensibilisiert.
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17%

2021

35%

2022

80%

Ziel 2024

100%

Ziel 2030

KPI Ethik-Awareness: 
Mitarbeiter*innen zum Thema Ethik geschult
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GOALS ETHIK AWARENESS 2024

• Weitere bestehende Mitarbeiter*innen und neue 
Mitarbeiter*innen zum Thema Ethik schulen

SCHULUNG
AWARENESS

• Min. 2x Mitarbeiterinformation von der Geschäftsführung 
zum Thema Ethik (Video, Newsletter, …)AWARENESS

Kennzahl 2020 2021 2022 Ziel 2024 Ziel 2030

Anzahl geschulte Mitarbeiter zum Thema Ethik 0 17% 35% 80% 100%
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WHISTLEBLOWING
ETHICAL CONDUCT MAKES A DIFFERENCE
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WHISTLEBLOWING BEI PROLICHT
HinweisgeberInnenschutzgesetz - Umsetzung der EU-Whistleblowing-Richtlinie

o Whistleblowing bietet die Möglichkeit, Verstöße im Unternehmen zu melden.

o Das Österreichische HinweisgeberInnenschutzgesetz (HSchG) verpflichtet auch Unternehmen 
zur Einrichtung interner Meldekanäle, damit Hinweisgeber vertraulich an diese 
(Verdachtsmomente über) Verstöße melden können.

o Diese Hinweisgeber werden durch das HSchG besonders geschützt.

o Meldekanal wurde bei PROLICHT bereits in Q2/2021 eingeführt
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Fälle von Whistleblowing 

0

2022

Fälle von Whistleblowing 

0

Ziel 2023

Fälle von Whistleblowing 

0

Ziel 2023
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9%

2022

80%

Ziel 2024

100%

Ziel 2030

KPI Whistleblowing-Awareness: 
Mitarbeiter*innen zum Thema Whistleblowing geschult
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Fälle von Whistleblowing 

0

2022

Fälle von Whistleblowing 

0

Ziel 2024

Fälle von Whistleblowing 

0

Ziel 2030

KPI Monitoring Whistleblowing: 
Gemeldete Fälle über Whistleblowing-Kanal
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GOALS WHISTLEBLOWING 2024

• 80% der Mitarbeiter*innen im Sinne des Whistleblowing-
Verfahrens schulenSCHULUNG

• Mitarbeiter*innen min. 2x durch Newsletter über das 
Thema Whistleblowing informieren INFORMATION

• Weiterhin 0 zu meldende MissständeFÄLLE

Kennzahl 2020 2021 2022 Ziel 2024 Ziel 2030

Anzahl geschulte Mitarbeiter zu Theam Whistleblowing 0 0 9% 80% 100%

Anzahl Meldungen über Whistleblowing Plattform 0 0 0 0 0
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KORRUPTION
ETHICAL CONDUCT MAES A DIFFERENCE
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KORRUPTIONSVERMEIDUNG BEI PROLICHT

o PROLICHT verfolgt eine Nulltoleranz-Politik gegenüber Betrug, Korruption, Geldwäsche, sowie 
wettbewerbsschädigenden Praktiken, die auf unlauteren Wettbewerb abzielen. Wir halten uns bei 
unseren Geschäftstätigkeiten an alle anwendbaren Gesetze und verbindlichen Vorschriften in allen 
Ländern, in denen wir tätig sind. Die Führungskräfte auf allen Ebenen informieren sich über den 
relevanten gesetzlichen und regulatorischen Rahmen und geben die erforderlichen Anweisungen 
weiter. Unsere Mitarbeiter sind dafür verantwortlich, dass sie die gesetzlichen Erfordernisse in ihrem 
Arbeitsbereich verstehen und befolgen. Sollten nationale und internationale Vorschriften von 
unseren internen Vorgaben abweichen, wenden wir, soweit möglich und sinnvoll, den strengeren 
Maßstab an.

o Überprüfung von neuen und bestehenden Lieferanten durch das PROLICHT Due Diligence Verfahren. 
Siehe Bericht zur „Nachhaltigen Beschaffung“. 

o Schulung und Sensibilisierung der Mitarbeiter*innen im Einkauf und Sales sind in Planung.

o Risikobewertung zum Thema Korruption und Bestechlichkeit erstmalig durchgeführt im 
Führungskreis von PROLICHT inkl. Planung weiterer Maßnahmen.
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Korruptionsfälle

0

2020

Korruptionsfälle

0

2021

Korruptionsfälle

0

2022

Korruptionsfälle

0

Ziel 2024

KPI Monitoring Korruptionsfälle
Bekannte Fälle zu Korruption
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GOALS KORRUPTIONSVERMEIDUNG 2024

• Einkaufs- und Sales-Mitarbeiter*innen in Bezug auf 
Korruptionsvermeidung sensibilisieren und schulenSCHULUNG

• 100% der neuen Lieferanten durch das PROLICHT Due 
Diligence Verfahren prüfenPRÜFUNG

• Eine durch den Führungskreis durchgeführte 
Risikobewertung je Jahr

RISIKO-
BEWERTUNG

• Weiterhin 0 Fälle von KorruptionFÄLLE

Kennzahl 2020 2021 2022 Ziel 2024 Ziel 2030

Anzahl Meldungen über Whistleblowing Plattform 0 0 0 0 0

Anzahl geschulte Mitarbeiter zum Thema Korruption/Bestechung 0 0 0 20 100

Anzahl durchgeführte Due Dilicience Bewertung von Lieferanten 0 0 15 25 100

Durchgeführte Risikobwertung zu Korruption/Bestech. 0 0 1 1 1
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Geplantes Training zur Korruptionsvermeidung
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Am 12. Februar 2023 wurde erstmalig im Führungskreis von PROLICHT das Thema Korruption und Bestechlichkeit auf breiter 
Ebene diskutiert und ein Mix an dezidierten Instrumente zur Risikobewertung für Korruption und Bestechung geplant:

1. Eingänge über die Whistleblower-Plattform 
2. Fragebögen: Fragebögen können verwendet werden, um Informationen von Mitarbeitern und Geschäftspartnern zu 

sammeln, um potenzielle Korruptions- und Bestechungsrisiken zu identifizieren. Diese Fragebögen können auch genutzt 
werden, um die Einhaltung von Richtlinien und Verhaltensregeln zu überprüfen.

3. Interviews: Interviews können durchgeführt werden, um tiefergehende Informationen von Mitarbeitern und 
Geschäftspartnern zu sammeln und potenzielle Risikofaktoren zu identifizieren.

4. Datenanalyse: Durch die Analyse von Geschäftsdaten, wie beispielsweise Rechnungen, Auftragsdaten oder 
Zahlungsströmen, können Unregelmäßigkeiten aufgedeckt werden, die auf Korruption oder Bestechung hindeuten 
könnten.

5. Due Diligence: Bei der Auswahl von Geschäftspartnern wird eine sorgfältige Überprüfung und Analyse der 
Geschäftspartner und ihrer Geschäftspraktiken helfen, potenzielle Korruptions- und Bestechungsrisiken zu identifizieren.

Aktuell liegt folgende Risikobewertung (ausgeführt durch den Führungskreis von PROLICHT) vor:
In der Firma PROLICHT gibt und gab es keine Fälle von Korruption und Bestechlichkeit. (vertiefende Analysen sind jedoch 
geplant). Begründet wird diese Aussage durch folgende Feststellungen: 

• Auf der Whistleblower Plattform wurden keine Eingänge vermerkt.
• Die bisherigen Due Diligence Bewertungen der Lieferanten zeigten kein Anzeichen von Bestechlichkeit
• Das Feedback aus den bisherigen Gesprächen im Zuge der Einführung einer Risikobewertung hat keinerlei 

Anzeichen von Bestechlichkeit und Korruption gezeigt. 

Risikobewertung zu Korruption und Bestechung 
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DATEN- UND INFORMATIONSSICHERHEIT
ETHICAL CONDUCT MAKES A DIFFERENCE
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DATEN- UND INFORMATIONSSICHERHEIT BEI PROLICHT

o Größte Sorgfaltspflicht in Bezug auf personenbezogene Daten.

o Schutz von sensible Unternehmensdaten  PROLICHT Vertraulichkeitsvereinbarung.

o Voller Fokus auf Cyber-Security, Awareness-Schulungsmaßnahmen für Mitarbeiter

o Nur autorisierte Personen kommunizieren auf Social-Media nach außen  (nach Social-Media 
Kommunikations-Guidelines).

o Zielsetzung für 2023 ist der Abschluss einer Cyber-Security Versicherung. Die notwendigen 
Voraussetzungen werden hierfür geschaffen. 
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0

2021

0

2022

0

Ziel 2024

KPI Monitoring Datensicherheit
Bekannte Fälle zu nachgewiesenen Fällen von Lücken zur 
Information- und Datensicherheit
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12%

2021

35%

2022

100%

Ziel 2024

KPI Cyber-Security-Awareness: 
Mitarbeiter*innen zum Thema Cyber-Security geschult
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Auszug aus der IT Policy im PROLICHT Intranet und 
der Unternehmensrichtlinie zum Datenschutz
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Email an alle PROLICHT Mitarbeiter 
um „Awareness“ zum Thema IT Security zu schaffen
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Risikobewertung durch 
Cyber Versicherung
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GOALS DATEN- UND INFORMATIONSSICHERHEIT 2024

• Regelmäßige Information der Mitarbeiter*innen zu 
aktuellen Phishing-Fällen und Cyber-Security ThemenINFORMATION

• 100% der neuen Mitarbeiter*innen unterschreiben die 
PROLICHT DSGVO-RichtlinieSCHULUNG

• Laufende Optimierung der Systeme im Bereich Cyber-
Security und Abschluss einer CyberSecurity VersicherungOPTIMIERUNG

• Eine durch den Führungskreis durchgeführte 
Risikobewertung je Jahr

RISIKO-
BEWERTUNG:

Kennzahl 2020 2021 2022 Ziel 2024 Ziel 2030

Anzahl geschulte Mitarbeiter zum Thema CyberSecurity 0 12% 35% 100% 100%

Fälle von Informationssicherheitsvorfällen 0 0 0 0 0

Voraussetzung geschaffen, damit Versicherung möglich nein nein nein ja ja

Durchgeführte Risikobwertung zu Daten- und Informationssicherhe 0 0 1 1 1
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Die Cyber-Attacken auf unsere Mitbewerber im Jahr 2022 haben den Führungskreis von PROLICHT dazu bewegt, dem Thema 
Daten- und Informationssicherheit noch mehr Aufmerksamkeit zu schenken. Das Thema wurde breit diskutiert und ein Mix an 
Instrumente zur Risikobewertung für Daten- und Informationssicherheit geplant:

1. Eingänge über die Whistleblower-Plattform 
2. Fragebogen Cyber-Security als Standortbestimmung, um Angebote von Cyber-Versicherung zu erhalten. Diese Analysen 

durch mehrere Dritte (Versicherungsgesellschaften) sollen vor Betriebsblindheit schützen. Aus den Ergebnissen können 
Verbesserungsmaßnahmen abgeleitet werden. Im Jahr 2023 ist der Abschluss einer Versicherung vorgesehen. 

3. Interviews: Interview mit dem DSGVO Beauftragten von PROLICHT könnten wichtige Erkenntnisse bringen. 
4. Datenanalyse: Analyse der Fishing Emails, Cyber-Angriffen, Firewall-Protokollen, etc.

Aktuell liegt folgende Risikobewertung (ausgeführt durch den Führungskreis von PROLICHT) vor:
In der Firma PROLICHT gab es bisher einen (nicht bestätigten) Verdacht auf Cyber-Crime. Somit gibt und gab es bei PROLICHT 
keine Lücken in der Daten- und Informationssicherheit: Begründet wird diese Aussage durch folgende Feststellungen: 

• Auf der Whistleblower-Plattform wurden keine Eingänge vermerkt. 
• Das Interview mit dem DSGVO Beauftragten von Prolicht ergab kein wesentliches Risikopotenzial. 
• Der Analysefragebogen durch die Versicherungen brachte eine sehr positiv Rückmeldung und wenig 

Risikopotenzial in Bezug auf Cyber-Security. Tipps zur Verbesserung sind: 
 2-Faktor-Authentifizierung
 4-Augenprinzip bei Überweisungen von höher EURO 25.000 
 Trennung der IT-Infrastruktur von Produktion und Office (Netzwerksegmentierung/VLAN), etc.

• Die Bemühungen und das Investment im IT Infrastruktur Team sind sehr hoch. 
• Die Awareness der Mitarbeiter ist sehr hoch. Die laufenden Informationen zur Sensibilisierung helfen. Die IT-

Policy von PROLICHT wird geschult und von den Mitarbeitern gelebt. 

Risikobewertung zu Daten- und Informationssicherheit
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DANKE!
ETHICAL CONDUCT MAKES A DIFFERENCE
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